Na temelju ¢lanka 26. 1 27. Zakona o radu (,,Narodne novine" broj 93/14, 127/17, 98/19,
151/22,46/23, 64/23) i ¢lanka 21. Statuta Muzeja grada Splita, ravnateljica Muzeja grada Splita
donosi sljedeci:

PRAVILNIK O INFORMACIJSKOJ
SIGURNOSTI MUZEJA GRADA SPLITA
Uvodne odredbe
Clanak 1.

(1) Ovim Pravilnikom ureduje se nacin koritenja sluzbene adrese elektronicke poste, slanje i
primanje sluzbene elektronicke poste, koriStenje sluzbenih mobitela, sluzbenih telefona,
sluzbenog telefonskog broja mobilnog uredaja (npr. SIM Kkartice), sluzbenih ra¢unala, drugih
oblika i sredstava komunikacije u poslovanju Muzeja grada Splita (dalje u tekstu: Muzeja).

(2) Ovim Pravilnikom ureduju se prava i ovlasti Muzeja kao vlasnika sredstava komunikacije
iz stavka 1. ovog ¢lanka te prava i obveze osoba koje koriste sredstva i oblike komunikacije
utvrdene ovim Pravilnikom.

Clanak 2.

Ovaj Pravilnik odnosi se na radnike Muzeja, tijela Muzeja, ¢lanove tijela Muzeja te druge
osobe kojima je Muzej omogucio koriStenje sluzbene adrese elektroni¢ke poste, sluzbenog
mobitela, sluzbenog telefona, sluzbenog telefonskog broja mobilnog uredaja, sluzbenih
raCunala, drugih oblika i sredstava komunikacije (dalje u tekstu: korisnici).

Clanak 3.

Ravnateljica Muzeja posebnom odlukom utvrduje osobe kojima se dodjeljuje sluzbena adresa
elektronicke poste, sluzbeni mobitel, sluzbeni telefonski broj mobilnog uredaja ili pravo na
koriStenje kojeg drugog oblika i sredstva komunikacije.

Clanak 4.

Izrazi koji se koriste u ovom Pravilniku, a koji imaju rodno znacéenje, bez obzira na to jesu li
koriSteni u muskom ili Zenskom rodu, obuhvacaju na jednak na¢in muski i Zenski rod.

Clanak 5.

Sluzbenik koji je odgovoran za tehni¢ke poslove zaduZen je za operativno-tehni¢ku provedbu
odredbi ovog Pravilnika kao i provodenje drugih zadataka utvrdenih Pravilnikom.

SluZbena adresa elektronicke poste
Clanak 6.

Svaka adresa elektroni¢ke poste koja je otvorena i dodijeljena korisnicima iz ovog Pravilnika,
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obzira se radi li se o info adresi elektroni¢ke poste Muzeja, zajednickoj adresi vise korisnika
(zajednicki mail box) ili adresi elektroni¢ke poste pojedinog korisnika, koja se koristi za
ispunjavanje radnih zadataka, za ispunjavanje preuzetih prava i obveza korisnika, odnosno za
odradivanje preuzetih poslova u svrhu kojih je adresa elektroni¢ke poste korisniku i
dodijeljena, smatra se sluZbenom adresom elektroni¢ke poste Muzeja i u vlasnistvu je Muzeja.

Clanak 7.

Sluzbena adresa elektronic¢ke poste koristi se radi sluZzbene komunikacije, s ciljem obavljanja
poslova i dodjele odnosno izvrSenja radnih i drugih zadataka povjerenim radnicima Muzeja,
tijelima Muzeja, odnosno ¢lanovima tijela Muzeja.

Clanak 8.

(1) Korisniku se sluzbena adresa elektroni¢ke poste dodjeljuje u razumnom roku po
ispunjavanju nuznih uvjeta kojima se postaje korisnik sukladno odredbama ovog Pravilnika i
op¢ih akata Muzeja (npr. sklopljen ugovor o radu, izbor ili imenovanja na duZnost u Muzeju i
sL.).

(2) Muzej je duzan korisniku sluzbene adrese elektroni¢ke posSte omoguéiti nesmetano
koritenje elektronicke adrese, a o svakom prekidu u radu i onemoguéavanju slanja
elektroniCke poste osoba iz ¢lanka 5. ovog Pravilnika duzna je u najkra¢em roku obavijestiti
korisnika o nastalom prekidu i o€ekivanom vremenu njegovog trajanja.

Clanak 9.

Ravnateljica Muzeja odlukom odreduje osobu ili osobe kojima je omoguéen pristup i
koriStenje info
adrese elektroni¢ke poSte Muzeja (muzej.grada.splita@mgs.hr).

Clanak 10.

Osoba iz ¢lanka 5. ovog Pravilnika ovlastena je poduzimati odgovarajuée mjere u svrhu
pracenja elektroni¢ke komunikacije putem sluZbene adrese elektronicke poste, na nacin i pod
uvjetima propisanim ovim Pravilnikom.

Clanak 11.

(1) Osoba iz ¢lanka 5. ovog Pravilnika ovlastena je od korisnika zatraZiti dostavu podatka o
vremenu slanja i primanja elektroni¢ke poste, adresi na koju je elektroni¢ka posta poslana i s
koje je zaprimljena, odnosno izvrsiti provjeru urednosti dostave poslane elektroni¢ke poste.

(2) Iznimno, osoba iz ¢lanka 5. ovog Pravilnika ovladtena je izvrsiti uvid i u sadrZaj zaprimljene
odnosno poslane elektronicke poste na pojedinoj sluZbenoj adresi elektronicke poste, ako se
pojavi opravdana sumnja da je tijekom komunikacije doslo do:

— krSenja odredbi Pravilnika o duZnosti ¢uvanja poslovne i profesionalne tajne Muzeja;
— krSenja odredbi Opce uredbe o zastiti podataka i provedbenih propisa;



— naruSavanja ugleda poslodavca, iznoSenja podataka koji mogu uzrokovati Stetu za
poslodavca ili povrede obveze iz radnog odnosa;

— postupanja koja moZe predstavljati vrijedanje, uznemiravanje, spolno uznemiravanje
odnosno diskriminaciju drugih radnika, tijela, odnosno ¢lanova tijela Muzeja.

Clanak 12.

(1)U slucaju privremene odsutnosti u trajanju duljem od tri radna dana, radnik je duzan
postaviti  odnosno zatraziti u informati¢kom sustavu postavu automatske obavijesti o
odsutnosti s radnog mjesta. U obavijesti ¢e se posiljatelj elektronicke poste uputiti da se za
slu¢aj potrebe dostave elektroni¢ke poste vaZne za poslovanje Muzeja ili dokaza o primitku
elektroni¢ke poste obrati na sluzbenu adresu elektronicke poste Muzeja iz ¢lanka 9. ovog
Pravilnika.

(2)U slucaju sumnje u pravilnost postupanja radnika sa sluzbenom adresom elektroni¢ke poste
na naCin propisan u stavku 1. ovog ¢lanka, osoba iz €lanka 5. ovog Pravilnika moZe samostalno
izvr8iti nadzor nad zaprimanjem ili slanjem poste s adrese elektroni¢ke poste odsutnog radnika.

Clanak 13.

Korisnici sluzbene adrese elektronicke poste koji istoj mogu pristupati s udaljenog mjesta i u
slu€aju odsutnosti s radnog mjesta, mogu, na vlastitu inicijativu, zaprimljenu elektroni¢ku
postu proslijediti nadleZznim osobama u Muzeju odnosno drugim korisnicima sluZbene
elektronicke poste.

Clanak 14.

(1)Svaki dopis ili elektroni¢ka poruka poslana s adrese elektronicke poste odnosno domene
koja zavrSava sa @mgs.hr moZe se shvatiti kao sluzbeni dopis ili elektroni¢ka poruka Muzeja,
a osobni stav posiljatelja kao stav Muzeja.

(2)Prilikom iznoSenja osobnih uvjerenja i stavova korisnici sluzbene adrese elektronicke poste
Muzeja obvezni su jasno istaknuti da su to samo njegova osobna uvjerenja, a ne stav Muzeja.

(3) Elektronicka posta poslana sa sluzbene adrese elektronitke poste Muzeja mora sadrZavati
Izjavu o odricanju od odgovornosti sljedeéeg sadrzaja:

-VAZNA NAPOMENA: Ova elektronitka poSta namijenjena je samo primateljima koji su
ovlasteni za primanje informacija koje ona sadrZi. Poslane poruke elektroni¢ke poste mogu
sadrzavati informacije koje su povjerljive i pravno povlastene. Ovu poruku nemojte Sitati,
kopirati, prosljedivati niti spremati ako niste jedan od primatelja kojima je namijenjena. Ako
ste poruku primili pogreskom, proslijedite je posiljatelju i u potpunosti izbridite iz svog
raunalnog sustava.*



Nadzor elektronicke poste
Clanak 15.

(1)Muzej odnosno osoba iz ¢lanka 5. ovog Pravilnika nadzor elektroni¢ke poste provodi, u
pravilu, uz suglasnost korisnika i u njegovoj prisutnosti.

(2)U slucaju da korisnik ne izrazi suglasnost, da nije u moguénosti prisustvovati nadzoru ili
ako se iz okolnosti slu¢aja moze zakljugiti da je provodenje nadzora bez prisutnosti korisnika
nuzno i neodgodivo, osoba iz ¢lanka 5. ovog Pravilnika o nadzoru je duzna obavijestiti osobu
zaduzZenu za zaStitu osobnih podataka u Muzeju radi sudjelovanja u nadzoru.

(3)Tijekom nadzora prvenstveno se nadzire elektroni¢ka posta koja je oznacena kao sluzbena,
odnosno elektronicka posta kod koje se iz adrese posiljatelja ili primatelja odnosno iz naziva
predmeta moZze zakljuciti da se radi o sluZbenoj elektroni¢koj posti.

(4)SadrZaj elektronicke poste koja je oznacena kao privatna ili se moZe zakljugiti da je privatna
moze se nadzirati samo i jedino u sluéaju ako je nadzor takve elektroni¢ke poste nuzan da bi
se utvrdilo postojanje povrede odnosno nedozvoljeno koristenje elektronicke poste opisano u
slu¢ajevima iz ¢lanka 11. stavka 2. ovog Pravilnika.

Clanak 16.

Osim osoba iz €lanka 15. ovog Pravilnika nadzoru elektroni¢ke poste korisnika, iznimno moze
sudjelovati i osoba iz tehni¢ke podrske nuZna za provodenje nadzora (informaticar).

Clanak 17.

(1) Muze;j i osobe koje sudjeluju u nadzoru duZne su sve podatke privatne naravi za koje saznaju
prilikom nadzora elektroni¢ke poste korisnika Cuvati kao tajnu i ne smiju ih dalje iznositi.

(2) Odredba stavka 1. ovog ¢lanka ne odnosi se na podatke privatne naravi koji predstavljaju
osnovu za postupanje Muzeja zbog povrede propisa odnosno ugovornih i radnih obveza, a koji
mogu biti osnova za otkaz ugovora o radu, podno3enja zahtjeva za naknadu $tete, kaznenu
prijavu i sl.

Clanak 18.

(1) U slucaju prestanka radnog odnosa korisnika u Muzeju, u slu¢aju prestanka duZnosti
odnosno Clanstva u tijelima Muzeja, Muzej je duZan osigurati postavu automatske obavijesti
poSiljateljima elektronicke poste da osoba kojoj je upucena elektroni¢ka posta vise nije
zaposlena u muzeju odnosno da vi$e ne obavlja duznost u Muzeju i u kojoj ¢e se uputiti
posiljatelja da se obrati na sluzbenu adresu elektroni¢ke poste Muzeja iz €lanka 9. ovog
Pravilnika.



(2) Muzej je duzan, u slucaju nastanka okolnosti iz stavka 1. ovog ¢lanka, u najkraéem
mogucem roku onemoguciti korisnicko ime i lozinku sluZzbene adrese elektroni¢ke poste
korisnika.

Clanak 19.

U slu¢ajevima iz €lanka 18. ovog Pravilnika sva elektronicka posta bivseg korisnika pohranjuje
se na razdoblje od najdulje godinu dana te se po proteku tog vremena brise.

Clanak 20.

(1) U posebno opravdanim slucajevima kada je do prestanka radnog odnosa, prestanka duZnosti
odnosno Clanstva u tijelima Muzeja doslo u izvanrednim okolnostima, u svrhu osiguranja
kontinuiteta poslovanja, Muzej ima pravo ostaviti aktivnom adresu elektronitke poste bivseg
korisnika te nadzirati elektroni¢ku po$tu koja pristiZe na tu adresu.

(2) Odluku o nastavku aktivnog statusa adrese elektroni¢ke poste bivseg korisnika i nadzoru
nad zaprimljenom elektroni¢kom po$tom donosi ravnateljica Muzeja.

(3) Obavijest o nastavku aktivnog statusa adrese elektroni¢ke poste i nadzoru zaprimljene
pristigle elektronitke poste dostavlja se obvezno bivsem korisniku adrese elektronicke poste.

(4) Trajanje aktivnog statusa adrese elektroni¢ke poste bivieg korisnika odnosno nadzora nad
zaprimljenom poStom ovisi o izvanrednim okolnostima prestanka radnog odnosa, odnosno
prestanka duZnosti u Muzeju i njegovim tijelima (npr. neuredna primopredaja predmeta i/ili
duznosti, trajanje projekata, trajanje postupka prikupljanja ponuda, postojanje sudskih sporova
1sl.), a mozZe trajati najdulje 18 mjeseci.

Clanak 21.

Po proteku roka iz ¢lanka 20. stavka 4. ovog Pravilnika sva elektroni¢ka posta se pohranjuje
na razdoblje od daljnjih godinu dana te se po isteku tog vremena brise.

Sluzbena posta
Clanak 22.

(1) Posta (pisma, paketi i dr.) koja dolazi u sjediste Muzeja s oznakom adrese Muzeja smatra
se sluZbenom postom, neovisno o tome je li pored naziva i adrese poslodavca naznaden radnik
ili ¢lan Muzeja na kojeg se ta posta odnosi.

(2) Radnici odnosno tijela i ¢lanovi tijela Muzeja ne smiju primati privatnu postu na adresu
Muzeja, osim u iznimnim slu¢ajevima kada se radi o vaznoj posti koju osoba nije u moguénosti
primiti na nekoj drugoj adresi ili se radi o privatnoj posti koju radnik zaprima, a koja proizlazi
iz radnog odnosa u Muzeju (npr. poziv za sud i sl.)



(3) Privatnom poStom smatrat ¢e se ona posta na kojoj je to tako oznaéeno (oznaka "privatno"),
odnosno kod koje se iz svih okolnosti moZe utvrditi da se nedvojbeno radi o privatnoj posti.

Clanak 23.

(1) Svu postu dostavljenu u Muzej otvara, urudZbira i razvrstava ovlasteni radnik pisarnice
zaduZen za postu.

(2) Iznimno od odredbe stavka 1. ovog ¢lanka Pravilnika posta se nece otvoriti ako je na njoj
izriito oznaeno da se radi o privatnoj posti (oznaka "privatno") ili ako to nedvojbeno
proizlazi iz okolnosti slu€aja. Ovlasteni radnik pisarnice duZan je takvu po$tu odmah
neotvorenu predati osobi na koju se ista odnosi.

(3) Osoba koja ocekuje dostavu privatne postu na adresu Muzeja duZna je o tome obavijestiti
ovlastenog radnika pisarnice zaduZenog za postu, s podatkom o posiljatelju, kako zabunom ne
bi doslo do otvaranja takve poste.

(4) Ako ovlasSteni radnik pisarnice zaduZen za po$tu otvori privatnu po$tu osobe, iz razloga §to
se nije moglo utvrditi da se radi o privatnoj posti, ne smije dalje ¢itati ili provjeravati sadrzaj
poste nego istu treba odmah uruciti osobi na koju se odnosi, a eventualne podatke iz poste koje
je vidjela duzna je €uvati kao tajnu.

Clanak 24.

Radnici Muzeja odnosno tijela i ¢lanovi tijela Muzeja ne smiju privatnu postu slati odnosno
otpremati zajedno sa sluzbenom postom Muzeja.

Sluzbeni telefoni i mobiteli
Clanak 25.

(1) Sluzbeni telefon i mobitel odnosno sluZzbenog telefonskog broja mobilnog uredaja
dodjeljuju se radi koriStenja za sluzbene potrebe.

(2) Dozvoljeno je koriStenje sluzbenog telefona, sluZbenog mobitela odnosno sluzbenog
telefonskog broja mobilnog uredaja za privatne potrebe, vodeéi raduna da se time ne utjede ili
ometa proces rada te da se time Muzeju ne stvara dodatan trosak.

(3) Zabranjeno je koriStenje sluzbenog telefona, sluzbenog mobitela odnosno sluzbenog
telefonskog broja mobilnog uredaja za nazivanje brojeva i pristup stranicama i servisima koji
predstavljaju moguéi sigurnosni rizik po informati¢ku sigurnost/infrastrukturu Muzeja, u
namjene koje su protivne interesima Muzeja i/ili mogu dovesti do povrede ugleda Muzeja.



Sluzbena racunala
Clanak 26.
(1) Racunala se koriste za sluzbene potrebe.

(2) Zabranjeno je koristenje racunala za pristup mreZnim stranicama koje predstavljaju mogucéi
sigurnosni rizik po informati¢ku sigurnost/infrastrukturu Muzeja kao i koriStenje u namjene
koje su protivne interesima Muzeja i/ili mogu dovesti do povrede ugleda Muzeja.

(3) Muzej moze radnicima ograniciti pristup odredenim mreZnim stranicama te moZe napraviti
nadzor nad povijeS¢u pretrazivanja mreznih stranica putem sluzbenih racunala radi nadzora
koriStenja radnog vremena radnika kao i kontrole provedbe odredbi ovog Pravilnika.

Clanak 27.

Korisnik je s duzan odmah po saznanju za gubitak dodijeljenog sluzbenog mobitela ili
prijenosnog raunala izvijestiti Muzej i osobu iz ¢lanka 5. ovog Pravilnika radi poduzimanja
mjera u svrhu zatite podataka koji se nalaze na tim uredajima.

Clanak 28.

(1) U slu¢aju koristenja sluzbenog telefona, sluzbenog mobitela, sluZzbenog telefonskog broja
mobilnog uredaja ili raGunala protivno odredbama ovog Pravilnika korisniku se mozZe se
uskratiti daljnje koristenje.

(2) U slucaju iz stavka 1. ovog ¢lanka Pravilnika moZe se pokrenuti i postupak utvrdivanja
povrede obveze iz radnog odnosa, postupak naknade Stete ili drugi postupak.

Koristenje zaporke
Clanak 29.

(1) Obvezna je upotreba zaporke za pristup i koritenje sredstava komunikacije u poslovanju
Muzeja u svrhu zastite od neovlastenog pristupa.

(2) Muzej je duzna prije pocetka koritenja sluzbenog radunala korisniku dodijeliti inicijalnu
zaporku za pristup i koriStenje racunala, koju korisnik moZe izmijeniti i postaviti vlastitu
zaporku.

(3) U slucaju dodjele sluzbenog mobitela odnosno sluzbenog telefonskog broja mobilnog
uredaja korisnik je duzan na uredaj postaviti pristupnu zaporku.



Clanak 30.

Odredbe ovog Pravilnika na odgovarajuéi nacin se primjenjuju i na sve druge oblike i sredstva
sluZbene komunikacije (telefaks i dr.).

Clanak 31.

Ovaj Pravilnik objavljuje se na oglasnoj plo¢i i na sluzbenoj mreznoj stranici Muzeja, a stupa
na snagu osmog dana od dana objave.

RAVNATELJICA MUZEJA

Vesna Buli¢ Baketi¢ dipl.hist.art.

Ovaj Pravilnik objavljen je na oglasnoj plo¢i i na sluzbenoj mreznoj stranici Muzeja 23. svibnja
2024.

RAVNATELJICA MUZEJA

Vesna Buli¢ Baketi¢ dipl.hist.art.
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